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Abstract— Nowelties or anomalies on time series can be seen as unexpected values or a sequence of unexpected
values when compared to a dataset considered to be normal. A novelty detection algorithm must be capable
to classify each point of the time series as normal or novelty. This work proposes a generic novelty detection
algorithm based on a forecasting model, handling a novelty as a sequence of unexpected values, in contrast to
most methods based on forecasting found on literature that treats a novelty as a single point.
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Resumo— Nowidades ou anomalias em uma série temporal podem ser vistas como valores ou uma sequéncia
de valores inesperados quando comparados a um conjunto de valores considerados mormais. Um algoritmo de
deteccao de novidades deve ser capaz de classificar os pontos da série como novidades ou normais. Esse trabalho
apresenta um algoritmo genérico de detec¢ao de novidades em séries temporais baseado em modelos de previsao,
tratando uma novidade como um sequencia de valores inesperados, diferentemente da maioria dos métodos

baseado em previsdo encontrados na literatura que tratam um novidade de maneira pontual.
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1 Introducao

Novidades ou anomalias em uma série temporal
podem ser vistas como valores ou uma sequéncia
de valores inesperados quando comparados a um
conjunto de valores considerados normais. Exem-
plos de novidades podem ser encontrados em séries
temporais financeiras, em que uma novidade pode
ser vista como uma fraude no sistema, ou na ana-
lise de eletrocardiogramas em que uma novidade
pode ser vista como alguma anomalia cardiaca.

Um algoritmo de deteccao de novidades deve
ser capaz de classificar os dados de entrada como
normais ou novidades. Porém, em muitos casos
praticos, apenas dados de funcionamento normal
estao disponiveis para o treinamento do algoritmo.
Por isso é importante desenvolver uma técnica de
deteccao de novidades capaz de superar essa limi-
tagao.

Existem diversas técnicas de deteccao de no-
vidades em séries temporais encontradas na lite-
ratura que utilizam apenas dados de funciona-
mento normal. Em geral, essas técnicas podem
ser divididas em dois grupos distintos, as técni-
cas baseadas em um modelo de previsao da série
(Koskivaara, 1996), (Oliveira and Meira, 2006), e
técnicas baseadas em classificacdo (Ma and Per-
kins, 2003), (Dasgupta and Forrest, 1996).

As técnicas baseadas em previsao geralmente
tratam o problema de detecgao de novidades de
maneira pontual, em que um modelo de previsao
é construido para a série e limites para o erro de
previsao sao estabelecidos. Para cada ponto a ser
classificado, seu valor é previsto pelo modelo e o
erro de previsao é calculado. Caso o erro esteja
fora dos limites o ponto é classificado como uma

novidade. Essas técnicas nao sao apropriadas para
séries temporais em que uma novidade é caracteri-
zada por uma sequéncia de pontos que nao podem
ser descritos pelo modelo de previsao, como por
exemplo, na andlise de eletrocardiogramas em que
uma novidade é caracterizada por um batimento
cardiaco que difere dos batimentos tidos como nor-
mais, sendo que um batimento é formado por um
sequéncia de pontos.

Esse trabalho propoe um algoritmo genérico
de deteccao de novidades em séries temporais uti-
lizando um modelo de previsao, tratando uma no-
vidade como uma sequéncia de pontos que diferem
dos pontos tidos como normais, ao invés de tratar
uma novidade como um unico ponto. O algoritmo
é denominado genérico porque nao define o modelo
de previsao a ser utilizado.

Este artigo estd dividido da seguinte forma:
na se¢ao 2 sera apresentado um algoritmo gené-
rico de detecgao de novidades em séries temporais.
Na secao 3 duas instanciagoes do algoritmo serao
apresentadas, a primeira utilizando um modelo de
previsao estatistico e a segunda um modelo neural.
Em seguinda, na segao 4, alguns experimentos se-
rao apresentados para validar a eficdcia da técnica
proposta. Finalmente, na secao 5 sera feita uma
andlise da técnica e uma discussao dos préximos
passos a serem tomados.

2 Algoritmo Genérico de Detecgao de
Novidades

Nessa secao serd apresentado um algoritmo gené-

rico de detecgao de novidades em séries temporais

baseado em um modelo de previsao da série.
Inicialmente, deve-se construir um modelo de



previsao M, (t) responsavel por prever o valor
atual da série. Esse modelo pode ser um modelo
fisico, construido a partir do conhecimento pré-
vio do sistema descrito pela série, ou um modelo
construido apenas a partir dos dados da série.

O modelo utiliza um conjunto de dados de
treinamento formado por pontos da série tidos
como normais para estimar seus parametros e um
conjunto de dados de validagao, também formado
por pontos normais, para valida-los.

A partir do modelo, calcula-se seu erro de pre-
visao e(t) dado o valor atual observado da série
x(t) e o valor previsto do modelo para o instante
atual &(t):

e(t) = &(t) — a(t) (1)

Em seguida, deve-se entdo definir um inter-
valo de tolerdncia, [e1,e2], para os valores do
erro de previsao a partir do nivel de significincia
a € [0,1], definido como pardmetro do algoritmo.
Definido esse intervalo, para todos os pontos a se-
rem classificados calcula-se sua ocorréncia:

om{?

Uma surpresa ocorre quando o valor de e(t)
estd fora do intervalo de tolerancia, ou seja,
O(t) =1.

Um evento E,(t) é definido como uma sequén-
cia de valores de ocorréncia:

para e(t) € [e1, 2] @)

caso contrario

En(t) =[00®) Ot +1) --- Ot+n—1)] (3)

sendo n o tamanho do evento, definido como um
parametro do algoritmo.

A partir dos valores de ocorréncia e dado o
tamanho do evento n, m —n + 1 eventos sao gera-
dos utilizando-se uma janela deslizante, sendo m
o numero total de pontos da série a serem classifi-
cados. Dessa forma, o primeiro evento contém os
valores de ocorréncia relativos aos pontos no inter-
valo [1,n], o segundo contém os valores relativos
ao intervalo [2,n + 1], assim por diante, gerando
a seguinte matriz:

O(m—n+1) O(m—n+2) O(m)

Para cada um dos eventos gerados, calcula-se
a norma de magnitude 1 do evento |E,,(t)| definida
como:

Essa grandeza mede o ntmero de surpre-
sas que ocorreram no evento E,(t). A fungao
de probabilidade de |E,,(t)| é representada como
p(|En(t)]) para |E,(t)] = 0---n. Para se definir
a forma de p(|E,(t)|), assume-se que E,,(t) é uma
sequéncia de variaveis aleatorias independentes de
Bernoulli com a mesma probabilidade de sucesso
q. Dessa maneira a funcao de densidade de proba-
bilidade discreta de | E,, (t)| pode ser descrita como
uma distribuicao Binomial:

n
IEa(DI(] — gyn—I|Ea(D)]
q (1-9q)
( |E,(t)| )

para |E,(t)|=0---n

0 caso contrario

p(lEn(t)]) =

(5)

Dado o nivel de significancia «, um evento
E,(t) é definido como um evento de novidade se
o valor de |E,(t)| for maior que o limite do in-
tervalo de confianca unilateral construido a partir
de p(|En(t)]). Consequentemente todos os pontos
que fazem parte do evento sdo classificados parci-
almente como novidades.

Para se calcular o intervalo de confianca unila-
teral de p(| Fy(t)|) deve-se encontrar o menor valor
inteiro v de forma que a fungao de probabilidade
acumulada de |E, (t)| avaliada em ~ seja igual ou
exceda o valor de a.

Realizada a classificacao dos eventos, cada
ponto do intervalo [n,m — n + 1] terd n classifi-
cacoes parciais distintas, pois cada um dos pontos
desse intervalo participa de n eventos. J& os pon-
tos do intervalo [1,n— 1] possuirao 4 classificacoes,
sendo ¢ a posicao do ponto no intervalo, pois par-
ticipam de menos eventos. Finalmente os pontos
do intervalo [m — n + 2, m| terao j classificagoes,
sendo j = m — i.

Para se chegar a classificacao final dos pon-
tos, caso o ponto possua k% classificagoes parciais
como novidade, o ponto é definido como uma no-
vidade, sendo & € (0,100].

Finalizando, para se utilizar o algoritmo pro-
posto deve-se definir:

e O modelo de previsao My (t).

e Os intervalos de tolerancia do erro de previsao
[€1, €2].

e O valor da probabilidade de surpresa q.

e Os parametros do algoritmo, o nivel de signi-
ficancia a, o tamanho do evento n e o percen-
tual de classificagoes parciais necessarias para
que um ponto seja classificado como novidade
k.

3 Instanciagoes do Algoritmo

Nessa secao duas instanciagoes do algoritmo sao
apresentadas. A primeira, baseada em um modelo



de previsao estatistico e a segunda em um modelo
neural.

3.1 Modelos Autoregressivos e Intervalos de Pre-
ViSa0

Nessa instancia¢ao, o modelo de previsao M, (t) é
representado por um modelo de previsao autor-
regressivo de ordem p, AR(p). Dado um pro-
cesso estocastico estaciondrio, um modelo au-
toregressivo linear de ordem p é o modelo em
que o valor atual do processo é expresso como
uma combinagao linear dos p valores anterio-
res [Xy—1,Xi—2, -+, Xi—p] acrescido de um ruido
branco gaussiano a;. Assume-se que o ruido é
gaussiano, independente e identicamente distri-
buido (i.i.d), com média zero e varidncia o2. Dessa
maneira o modelo autoregressivo pode ser escrito
como:

Xi = 1 Xso1 4+ X o+ + 0 X p+ar (6)

Dada uma série temporal que possa ser des-
crita como um processo estocdstico, para se cons-
truir um modelo de previsao para essa série utili-
zando a equacdo (6) deve-se inicialmente estimar
os valores dos parametros (¢, 02) para diversos va-
lores de p e em seguida avaliar qual é o valor mais
plausivel para p a partir de algum critério estatis-
tico.

O estimador de méxima verossimilhanga para
os parametros do modelo é dado por (Box and
Jenkins, 1990), (Davis and Vinter, 1985):

¢ = (X'X)'(X'Z) (7)
.2 1 2 -1
0l = (2 XNz~ Xd)
Sendo:
Xpt1 Xp X1
Xp+2 Xp-1 X
Z = e X = .

X.N X]\;—l X]\'z,p

A partir do estimador definido em (7) e dos
dados da série deve-se entao estimar a ordem do
modelo p a ser utilizado. O Critério Bayesiano de
informagdo de Schawarz (BIC) (Schwarz, 1978)
é comummente utilizado para selecionar a ordem
modelo:

(p+1)log(N)

BIC =log(d,°) + ~ (8)

sendo p a ordem do modelo autoregressivo e N o
numero de pontos da série.

Calculado o valor de BIC para diversos valores
de p deve-se escolher o valor de p associado ao
menor valor de BIC.

A previsao do valor atual da série descrita um
modelo AR(p) é definida como:

Ty =1t — 1+ -+ Ppxs_p 9)

O limite de tolerancia do erro de previsao é
calculado a partir intervalo de previsao do modelo.
Esse intervalo é calculado a partir da distribui-
cao condicional do modelo p(X;| X;—1, -+, X;—p).
Caso o ruido presente no sinal seja gaussiano, essa
distribuicao também é gaussiana e o intervalo de
previsao é calculado através de um intervalo de
confianca dado o nivel de significancia «:

B+ Q! (1;O‘) G (10)

sendo Q(z) a funcdo de distribuicdio cumulativa
complementar de uma variavel aleatéria gaussiana
(Kay, 1993).

Dessa maneira o intervalo de tolerancia do
erro de previsao é dado por:

w-0" (544 (1)

Finalmente, a probabilidade de surpresa de
p(|En(t)]), ¢ =1 — a, pois essa é a probabilidade
de que o erro de previsao esteja fora do intervalo
de tolerancia.

3.2 Redes Neurais e Intervalos Robustos de Con-
fianca

Para se utilizar o modelo de previsao AR(p) des-
crito na se¢ao 3.1 uma série de restrigoes devem ser
assumidas a partir da série (Ehlers, 1996). Em ge-
ral, a série deve possuir fungao de autocorrelacao
amostral com decaimento exponencial ou oscilaté-
rio, fungao de autocorrelagao parcial amostral com
valores nulos apds o instante p e ruido descorrela-
cionado e gaussiano. Nessa secao sera apresentada
uma instanciacao do algoritmo proposto que pode
ser utilizada quando a série temporal nao atenda
esses pré-requisitos.

Utiliza-se como modelo de previsdo M, (t) um
comité de redes Multi Layer Perceptron baseados
na média de ensemble (Haykin, 1999). Cada rede
do comité utiliza os ultimos p valores observados
da série para prever o valor atual da série. A figura
3.2 ilustra a topologia de cada uma das redes.

Para calcular os intervalos de tolerancia do
erro de previsao utiliza-se a técnica de interva-
los robustos de confian¢a (Masters, 1995). Essa
técnica calcula numericamente intervalos de con-
fianga da distribuicao do erro de previsao, sem que
seja necessario definir a forma de sua distribui¢ao



x(t-1) x(t-2) x(t-p)

Figura 1: Topologia a rede MLP utilizada para
realizar previsao da série temporal

de probabilidade, apenas assume-se que esta dis-
tribuicao é simétrica. Para isso, esta utiliza a fun-
cao de distribuicdo amostral do erro de previsao,
Sn(e). Dado um conjunto de [ valores do erro de
previsao ordenados, essa funcao retorna a fragao
dessa colecao menor ou igual a um dado valor do
erro (Masters, 1995):

0,e <e(l)
r/n,e(r) <e<e(r+1) (12)
Le(l)<e

Sp(e) =

Caso o conjunto de pontos utilizados para cal-
cular S, (e) represente os valores de erros encon-
trados na pratica e o tamanho desse conjunto seja
suficientemente grande, Sy, (e) é assumido ser uma
boa estimacgao da verdadeira funcao de distribui-
¢ao de probabilidade do erro de previsao F'(e).

Dessa maneira, para se calcular o intervalo de
confianga do erro de previsao dado um nivel de
significancia o deve-se descartar [ x a/2 valores de
cada extremo do conjunto de valores de e(t) e os
limites do intervalo de confianga serao os valores
limites do conjunto resultante.

O wvalor da probabilidade de surpresa de
p(|En(t)]) é definido como g =1 — «, assim como
na instanciagao anterior.

4 Experimentos

Nessa secao serao apresentados experimentos
construidos para provar a eficaficia da técnica des-
crita.

O primeiro experimento foi gerado artificial-
mente de forma que a novidade a ser detectada
é conhecida. Os dados foram gerados a partir do
seguinte processo estocastico:

. {60
Zt = Sin <N> + ar + e (13)

sendo t =1,2,--- ,N, N =1800 e a; ~ N(0,0.1),
isto é, um ruido branco aditivo gaussiano de média

0 e variancia 02 = 0.1. e; é uma novidade a ser
detectada:

t € [1540, 1590)

- (14)
caso contrario
onde ny ~ N(0,0.2).

Nesse primeiro experimento utilizou-se o mé-
todo baseado no modelo AR(p). Os primeiros 600
pontos de uma série gerada a partir desse processo
estocastico foram utilizados para estimar os mode-
los de previsao e os pontos do intervalo [601, 1200]
foram utilizados pra valida-los. Finalmente, os
pontos do intervalo [1201,1800] foram utilizados
com entrada no algoritmo de classificacao. A fi-
gura 2 ilustra a série temporal gerada a partir de
(13) nesse intervalo.
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Figura 2: Série temporal com uma novidade no
intervalo de tempo [1540, 1590]

O critério de informagao BIC definiu um mo-
delo AR(p) de ordem 21 e os parametros do algo-
ritmo foram ajustados para: o = 0.05, n = 80 e
k = 50%.

A figura 3 mostra a classificagao final dos pon-
tos nesse intervalo. Pontos classificados como no-
vidades possuem valor igual a 1. Analisando essa
figura, percebe-se que o método teve éxito em de-
tectar a novidade presente na série.
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Figura 3: Classificacao final dos pontos para o
método basedo em um modelo AR(p)



A seguir, foi realizado um experimento utili-
zando uma série temporal real. Nesse experimento
utilizou-se o método baseado em redes neurais
para detectar anomalias cardiacas na série tem-
poral resultante de um eletrocardiograma.

A figura 4 ilustra a parte do eletrocardio-
grama que apresenta duas contracoes ventricula-
res prematuras. O instante de ocorréncia da ano-
malia foi anotada por um cardiologista e é repre-
sentado na figura pela anotagao “V”. Pode-se no-
tar que a anomalia cardica caracteriza-se como um
batimento que difere do outros batimentos anota-
dos como normais, “e”. Essa figura e os valores
da série correspondente foram obtidos a partir de
(Goldberger et al., 2000).
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Figura 4: Eletrocardiograma apresentando con-
tragao ventricular prematura

A série temporal relativa ao eletrocardio-
grama em questao possui 3000 pontos, sendo que
as anomalias cardiacas estao presentes nos tltimos
1200 pontos da série. Os primeiros 1000 pontos da
série foram utilizados para treinar um comité de
redes MLP composto por 5 redes. Todas as re-
des possuem 12 entradas e 1 camada escondida
composta por 5 neurénios com fungdo de ativa-
¢ao sigmoidal. Os pontos do intervalo [1001, 1800)
foram utilizados para estimar os limites do inter-
valo robusto do erro de previsao. Para aumentar
o tamanho do conjunto de valores do erro de pre-
visao foram utilizados os erros de previsao de cada
uma das redes do comité, conforme proposto em
(Oliveira and Meira, 2006).

Finalmente os pontos do intervalo [1801, 3000]
foram utilizados como entrada do algoritmo de
classificagdo. Os parametros do algoritmo foram
ajustados para: a = 0.05, n = 150 e k = 50%.
A figura 5 ilustra a série temporal utilizada pelo
algoritmo nesse intervalo.

A figura 6 ilustra a classificacdo final dos pon-
tos. Pode-se notar que o algoritmo detectou as
duas anomalias presentes na série.

A instanciacdo do algoritmo proposta na se-
¢ao 3.2 pode ser vista como uma extensao do
método de deteccao de novidades proposto em
(Oliveira and Meira, 2006) para séries temporais
em que uma novidade é caracterizada por uma
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Figura 5: Série temporal utilizada pelo algoritmo
para deteccao das anomalias cardiacas
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Figura 6: Classificagao final dos pontos

sequéncia de pontos. Fazendo uma analogia entre
o algoritmo genérico proposto e o método descrito
em (Oliveira and Meira, 2006), esse método de-
fine que um ponto é classificado como novidade
quando uma surpresa ocorre, ou seja, um ponto é
definido como uma novidade caso o erro de previ-
sao esteja fora dos intervalos de tolerancia.

Dessa forma, serd apresentado um experi-
mento com o intuito de comprovar a eficiéncia ga-
nha utilizando-se a extensao proposta.

Foram geradas 100 séries temporais a partir
do seguinte processo estocastico:

Z;=02-3Z 1 +3VZ 1 +ar+e  (15)

sendo t = 1,2,---,m, m = 2000 e a; ~
N(0,0.05), isto é, um ruido branco aditivo gaus-
siano de média 0 e desvio padrao ¢ = 0.05 e

Z1 = 0.3. n; é uma novidade a ser detectada:

e = )
t 07

onde g ~ N(0,0.1).

Os primeiros 500 pontos de cada série foram
utilizados para treinar o modelo de previsao e os
pontos do intervalo [501,1000] foram utilizados

t € [1500, 1580]

. (16)
caso contrario



para validd-lo. Todas as séries foram modeladas
por comités compostos por 3 redes MLP com 1
entrada, correspondendo ao ponto da série no ins-
tante t — 1, e 3 neurdnios na camada escondida.

A partir dos pontos a serem classificados, as
probabilidades de deteccao Pp e falsos alarmes
Pr 4 médias das duas metodologias foram medi-
das para valores de o variando de 0.01 a 0.99. Em
seguida, as curvas ROC (Receiver Operating Cha-
racteristic) ((Kay, 1993)) das duas metodologias
foram geradas. A figura 7 ilustra essas curvas.
Analisando essa figura, percebe-se o aumento sig-
nificativo no desempenho do detector utilizando a
técnica estendida, ja que a Pp é maior para qual-
quer valor de Pr 4.

0.9
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0.2 Pt 4

0.1 - b
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Figura 7: Curva ROC da técnica original e da
técnica estendida proposta

5 Conclusoes

Nesse trabalho um algoritmo genérico de detecgao
de novidades em séries temporais foi apresentado
juntamente com duas instanciacoes desse algori-
timo. Esse algoritmo é denominado genérico pois
nao define o modelo de previsao a ser utilizado.

O algoritmo proposto mostrou-se capaz de de-
tectar novidades em dois experimentos, um arti-
ficial em que o intervalo de tempo da novidade
é conhecido e um segundo experimento baseado
na andlise de um eletrocardiograma em que o al-
goritmo detectou com éxito anomalias cardicas
apontadas por um cardiologista.

Conforme descrito anteriormente, a instanci-
acao do algoritmo baseada em redes neurais pode
ser vista como uma extensao da técnica proposta
em (Oliveira and Meira, 2006). Dessa forma, um
experimento foi realizado comprovando o ganho
de eficiéncia da técnica estendida.

Como préximos passos para esse trabalho
apontam-se as seguintes atividades:

e Extensdo do método proposto para ser utili-
zado em séries temporais multivariadas.

i i i i i i i i i
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

e Desenvolvimento de um algoritmo adapta-
tivo, que realize uma atualizagao dos parame-
tros do modelo ao longo do tempo de forma
que possa ser aplicado em séries temporais
nao estacionarias.
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